Narzedzia dla programistow

Cwiczenie 7

SSH i zdalna administracja

7.

1.

2.

lab:

1. Rozpoczecie pracy

Otworzy¢ terminal lokalny i sprawdzi¢ dostepnos¢ narzedzi SSH oraz Bash:

ssh -V

command -v ssh-keygen
command -v scp
command -v bash

git --version

Odczytaé od prowadzacego (lub od kolegi, w wariancie ponizej) i zapisa¢ lokalnie cztery
parametry: SSH_HOST, SSH_PORT, SSH_USER oraz odcisk (fingerprint) klucza hosta.
Wariant w parach (serwer na komputerze kolegi obok): Zamiast serwera prowadzacego
mozna wykorzystaé¢ komputer kolegi (lub jego maszyne wirtualna), jezeli urzadzenia moga
komunikowa¢ sie w sieci lokalnej, a jego wtasciciel i administrator pracowni wyrazili zgode.
Na komputerze serwera jego wtasciciel wykonuje:

sudo apt install openssh-server

sudo systemctl start ssh

sudo adduser ndp-guest

hostname -I

ssh-keygen -1f /etc/ssh/ssh_host_ed25519_key.pub

Zanotowa¢ adres IP wlasciwego interfejsu i odcisk klucza hosta. Na drugim komputerze
po sprawdzeniu odcisku podczas taczenia:

ssh ndp-guest@ADRES_IP

Do dalszych punktéw przyja¢ SSH_HOST=ADRES_IP, SSH_PORT=22 oraz SSH_USER=ndp-guest.
Uzywaé oddzielnego konta bez sudo i skonfigurowaé na nim wtasny klucz SSH.

. Pliki do ¢wiczenia pobraé ze strony z materiatami jako pakiet starter/ (archiwum ZIP)

lub z zatlacznikéw niniejszego PDF. Pakiet ma zawiera¢ trzy pliki: dane.txt, process.sh
i deploy.sh. Rozpakowaé¢ archiwum, skopiowaé¢ pliki do ~/cw7/starter i sprawdzi¢
ich obecno$¢. Uzyé¢ panelu zatacznikéw albo kliknaé¢ nazwe pliku: dane.txt, process.sh,
deploy.sh. Jezeli uzywana aplikacja do pdf nie obstuguje zatacznikéow, pobraé¢ archiwum
ZIP. Wszystkie trzy pliki umiesci¢ obok siebie.

mkdir -p ~/cw7/starter
cd ~/cw7/starter
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#!/usr/bin/env bash
set -euo pipefail

if (($# != 2)); then
    printf 'Uzycie: bash process.sh WEJSCIE WYJSCIE\n' >&2
    exit 2
fi

input=$1
output=$2

if [[ ! -f "$input" ]]; then
    printf 'Brak pliku wejsciowego: %s\n' "$input" >&2
    exit 1
fi

# Nie podążaj za dowiązaniami symbolicznymi wskazującymi na dowolny plik.
if [[ -L "$output" ]]; then
    printf 'Sciezka wyjsciowa nie moze byc dowiazaniem symbolicznym: %s\n' "$output" >&2
    exit 2
fi

if [[ "$input" -ef "$output" ]]; then
    printf 'Plik wyjsciowy nie moze byc plikiem wejsciowym: %s\n' "$output" >&2
    exit 2
fi

# wc -l liczy znaki nowej linii, nie ostatni wiersz bez koncowego LF.
count=$(awk 'END { print NR }' "$input")

# Zapis tymczasowy w katalogu docelowym chroni przed podmiana wyjscia na
# dowiazanie symboliczne miedzy sprawdzeniem a otwarciem pliku.
output_dir=$(dirname -- "$output")
tmp=$(mktemp "$output_dir/.process.XXXXXXXX")
trap 'rm -f -- "$tmp"' EXIT
printf 'Liczba_wierszy=%s\n' "$count" > "$tmp"

# Ponowna kontrola i atomowe zastapienie bez podazania za symlinkiem.
if [[ -L "$output" || "$input" -ef "$output" ]]; then
    printf 'Niebezpieczna sciezka wyjsciowa: %s\n' "$output" >&2
    exit 2
fi
mv -fT -- "$tmp" "$output"



#!/usr/bin/env bash
set -euo pipefail

# Uzupelnij oznaczone miejsca samodzielnie.
# SSH_USER, SSH_HOST i SSH_PORT ustaw przed uruchomieniem:
: "${SSH_USER:?Ustaw SSH_USER w terminalu}"
: "${SSH_HOST:?Ustaw SSH_HOST w terminalu}"
SSH_PORT="${SSH_PORT:-22}"
SSH_KEY="${SSH_KEY:-$HOME/.ssh/ndp_lab07_ed25519}"
REMOTE_DIR="ndp-lab07"
SCRIPT_DIR="$(cd -- "$(dirname -- "${BASH_SOURCE[0]}")" && pwd)"

if [[ ! -f "$SSH_KEY" || ! -r "$SSH_KEY" ]]; then
    printf 'Nie znaleziono klucza: %s\n' "$SSH_KEY" >&2
    exit 1
fi

SSH_OPTS=(-i "$SSH_KEY" -p "$SSH_PORT" -o IdentitiesOnly=yes -o BatchMode=yes)
SCP_OPTS=(-i "$SSH_KEY" -P "$SSH_PORT" -o IdentitiesOnly=yes -o BatchMode=yes)

# TODO 1: utworz na serwerze katalog "$REMOTE_DIR" przez ssh.
# TODO 2: przeslij "$SCRIPT_DIR/dane.txt" i "$SCRIPT_DIR/process.sh" przez scp.
# TODO 3: wykonaj na serwerze process.sh (dane.txt -> result.txt).
# TODO 4: pobierz result.txt z serwera do katalogu "$SCRIPT_DIR".

printf 'Szkielet deploy.sh: uzupelnij etapy TODO.\n' >&2
exit 2
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1s -la
cat dane.txt

Dane wej$ciowe maja cztery linie: alfa, beta, gamma i delta. Nie zmienia¢ pliku dane.txt
na poczatku ¢wiczenia.

7.2. Polaczenie i tozsamos$é zdalnego serwera

4. Zdefiniowa¢ w lokalnym terminalu zmienne, zast¢pujac przyktadowe wartosci danymi od
prowadzacego:

export SSH_HOST='serwer.example.org'
export SSH_PORT='22'
export SSH_USER='student'

Nie zapisywa¢ hasta do serwera w zmiennej ani w skrypcie.

5. Nawiazac potaczenie za pomoca:

ssh -p "$SSH_PORT" "$SSH_USERQ@$SSH_HOST"

Nie stosowa¢ opcji StrictHostKeyChecking=no.

6. Na serwerze wyswietli¢ nazwe komputera, uzytkownika, katalog domowy i identyfikatory
konta:

hostname
whoami
id

pwd
uname -a

Zakonczy¢ sesje przez exit

7. Wykona¢ pojedyncze polecenie na serwerze (bez uruchamiania interaktywnej powtoki):

ssh -p "$SSH_PORT" "$SSH_USER@$SSH_HOST" \
'printf "Uzytkownik: "; whoami; hostname'

Porownac¢ wynik z poprzednim punktem i sprawdzi¢ kod zakonczenia poleceniem echo $7.

7.3. Uwierzytelnianie kluczem publicznym

8. Sprawdzi¢, czy istnieje katalog ~/.ssh, oraz jego uprawnienia:

mkdir -p ~/.ssh
chmod 700 ~/.ssh
ls -1d ~/.ssh

Uzywac¢ osobnej pary kluczy do ¢wiczenia; nie nadpisywaé posiadanych kluczy.

9. Wygenerowa¢ pare kluczy typu Ed25519, nadajac kluczowi prywatnemu hasto ochronne
(passphrase):
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ssh-keygen -t ed25519 \
-f "$HOME/.ssh/ndp_lab07_ed25519" \
-C "ndp-1ab07"

1ls -1 ~/.ssh/ndp_lab07_ed25519%

Wskazaé, ktéry z dwoch plikoéw wolno przekazacé na serwer, a ktérego nie wolno kopiowac,
publikowaé, ani przesyta¢ do repozytorium Git.

10. Wyswietli¢ klucz publiczny i odcisk wtasnej pary:

cat ~/.ssh/ndp_lab07_ed25519.pub
ssh-keygen -1f ~/.ssh/ndp_lab07_ed25519.pub

Doda¢ klucz publiczny do konta na serwerze. Jezeli serwer pozwala na wczesniejsze logowanie
hastem i dostepne jest narzedzie ssh-copy-id, mozna uzy¢:

ssh-copy-id -i ~/.ssh/ndp_lab07_ed25519.pub \
-p "$SSH_PORT" "$SSH_USERQ$SSH_HOST"

Jezeli metoda nie jest udostepniona, poprosi¢ administratora o dodanie klucza do ~/.ssh/a
uthorized_keys wlasnego konta.

11. Sprawdzi¢ dostep kluczem i uprawnienia po stronie serwera:

ssh -i ~/.ssh/ndp_lab07_ed25519 \
-p "$SSH_PORT" "$SSH_USER@$SSH_HOST" \
'ls -1d ~/.ssh; 1s -1 ~/.ssh/authorized_keys'

Typowe uprawnienia to 700 dla katalogu ~/.ssh i 600 dla authorized_keys. Nie modyfiko-
wac¢ cudzych kont.

12. W lokalnym pliku ~/.ssh/config dodaé¢ wpis (bez nadpisywania istniejacej konfiguracji):

Host ndp-serwer
HostName serwer.example.org
User student
Port 22
IdentityFile ~/.ssh/ndp_lab07_ed25519
IdentitiesOnly yes

Zastapi¢ przyktady parametrami prowadzacego, wykonaé¢ chmod 600 ~/.ssh/config oraz
przetestowa¢ ssh ndp-serwer.

7.4. Uprawnienia, pliki i przesylanie danych

13. Poleceniem ssh ndp-serwer przej$¢ na serwer. Utworzy¢ katalog roboczy w swoim katalogu
domowym, ustali¢ prywatne uprawnienia i przeanalizowa¢ wynik:

umask 077

mkdir -p ~/ndp-lab07
chmod 700 ~/ndp-1ab07
1s -1d ~/ndp-lab07
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14. Na komputerze lokalnym, z katalogu ~/cw7/starter, skopiowa¢ dwa pliki na serwer:

cd ~/cw7/starter
scp dane.txt process.sh ndp-serwer:ndp-1ab07/

Przypomnie¢ sobie r6znice miedzy opcja -p w programie ssh, a opcja -P w programie scp
przy recznym podawaniu niestandardowego portu.

15. Wyswietli¢ metadane i zawarto$¢ przestanych plikoéw bezposrednio na serwerze:

ssh ndp-serwer 'ls -la ~/ndp-1ab07; \
wc -1 ~/ndp-lab07/dane.txt; \
head -n 4 ~/ndp-lab07/dane.txt'’

Przeanalizowa¢ dziatanie praw r, w, x oraz rol¢ polecen chmod, stat i umask.

16. Przestaé¢ pojedynczy plik réwniez przez strumien SSH, bez korzystania z scp:

printf 'Laboratorium 7\n' | \
ssh ndp-serwer 'cat > ~/ndp-lab07/info.txt'
ssh ndp-serwer 'cat ~/ndp-1ab07/info.txt'

7.5. Uruchamianie skryptéw i automatyzacja

17. Przejrzeé¢ zawartos¢ process.sh. Ustali¢, jakie argumenty przyjmuje skrypt, co oznacza
set -euo pipefail i w jakich sytuacjach program zakonczy si¢ kodem réznym od zera.

18. Zdalnie wykona¢ przetwarzanie danych z uzyciem interpretera Bash:

ssh ndp-serwer \
'bash ~/ndp-1ab07/process.sh \
~/ndp-lab07/dane.txt ~/ndp-lab07/result.txt’

Sprawdzi¢ istnienie pliku wynikowego poleceniem ssh ndp-serwer ’cat ~/ndp-1ab07/r
esult.txt’. Oczekiwany napis to Liczba_wierszy=4.

19. Pobra¢ wynik na komputer lokalny i sprawdzi¢ jego zawartos¢:

scp ndp-serwer:ndp-lab07/result.txt .
cat result.txt
grep -Fx 'Liczba_wierszy=4' result.txt

Zastanowi¢ sie jakie jest znaczenie kodu zakonczenia polecenia grep.

20. Otworzy¢ szkielet deploy.sh. Przesledzi¢ parametry SSH_USER, SSH_HOST, SSH_PORT,
SSH_KEY, REMOTE_DIR i SCRIPT_DIR. Uzupehié¢ cztery fragmenty oznaczone TODO tak, aby
skrypt tworzyl katalog, kopiowat pliki, uruchamiat przetwarzanie i pobieral wynik. Nie
wpisywac¢ do niego haset, ani danych dostepowych.

21. Uruchomi¢ uzupetiony skrypt z terminala lokalnego:

cd ~/cw7/starter

export SSH_KEY="$HOME/.ssh/ndp_lab07_ed25519"
bash -n deploy.sh

rm -f result.txt

lab: 07 wersja: 1.1.3 4 data: 2026-10-29



KIA, WEII, Politechnika Rzeszowska

# Sprawdzamy ponowne wdrozenie bez usuwania zdalnego wyniku.
bash deploy.sh
echo $7

grep -Fx 'Liczba_wierszy=4' result.txt

Pamigta¢ o ustawieniu zmiennych SSH_HOST, SSH_USER, SSH_PORT z punktu 4.

W skrypcie uzy¢ osobnych tablic opcji ssh i scp, w tym IdentitiesOnly=yes; klient scp
przyjmuje wielkie -P dla portu. Usuwany jest tylko lokalny plik wynikowy. Zdalnego wyniku
nie usuwa¢ przed ponownym wdrozeniem. Jesli stosowany jest alias ndp-serwer, skrypt
powinien nadal dziata¢ takze na podstawie niezaleznych parametrow srodowiskowych.

22. Uruchomi¢ deploy.sh ponownie. Zweryfikowaé¢, ze nie powstaja zbedne kopie danych,
wynik pozostaje prawidtowy i skrypt nie wymaga ingerencji operatora poza ewentualnym
odblokowaniem klucza. Nastepnie wykonaé¢ kontrolowany test btedu, wskazujgc nieistniejacy
plik klucza przez SSH_KEY=/brak/klucza bash deploy.sh. Sprawdzi¢, czy skrypt konczy
sie niezerowym kodem, bez modyfikowania danych na serwerze.

7.6. Podstawowa diagnostyka serwera Linux

23. Korzystajac z potaczenia SSH, wykonac¢ na przydzielonym serwerze tylko operacje odczytu:

ssh ndp-serwer 'uptime; date; df -h "$HOME"'
ssh ndp-serwer 'ps -u "$USER" -o pid,etime,comm’

Obciazenie systemu odczytaé¢ przez uptime; miejsce zajmowane przez katalog ~/ndp-1ab07
sprawdzi¢ za pomoca du -sh ~/ndp-1ab07. Nie uruchamiaé¢ testéw obcigzeniowych na
serwerze wspotdzielonym.

24. Na serwerze przeanalizowa¢ pamie¢ i procesy poleceniami free -h, top (w sesji interak-
tywnej lub przez ssh -t ndp-serwer top, zakonczy¢ klawiszem q) i ps. Sprawdzié, czy na
komputerze zdalnym dziataja te same wersje narzedzi co lokalnie. Gdy polecenie nie istnieje,
zanotowaé réznice bez instalowania oprogramowania na cudzym serwerze.

25. Sprawdzi¢ stan ustugi SSH za pomoca systemctl status ssh --no-pager albo systemct
1 status sshd --no-pager albo systemctl status ssh.socket --no-pager, zaleznie
od dystrybucji i aktywacji gniazdem. Jezeli dostep do szczegotow lub logéw jest ograniczony,
poprzesta¢ na dozwolonych informacjach. Zapoznaé si¢ z poleceniem journalctl -u ss
h -n 15 --no-pager.

26. Utworzy¢ w biezacym lokalnym katalogu log wykonania zdalnego zadania, rozdzielajacy
standardowe wyjscie i btedy:

ssh ndp-serwer \

'date; bash ~/ndp-1ab07/process.sh \
~/ndp-1ab07/dane.txt ~/ndp-1lab07/result.txt' \

> uruchomienie.log 2> uruchomienie.err

wc —c uruchomienie.log uruchomienie.err
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7.7. Administracja wlasnym serwerem

27. Jezeli prowadzacy udostepnit maszyne wirtualng z prawami administratora, sprawdzié¢
jej stan i automatyczny start ustugi SSH:

sudo systemctl status ssh --no-pager
sudo systemctl is-enabled ssh.socket
sudo ss -tlnp 'sport = :22'

Na dystrybucjach bez aktywacji gniazdem sprawdzi¢ ssh.service lub sshd.service i
odpowiednio zmieni¢ nazwe jednostki. Niestandardowy port uwzgledni¢ w filtrze ss. Jesli
serwer nie posiada systemd, odszuka¢ wlasciwy dla dystrybucji mechanizm obstugi ustug.

28. Na wtasnej VM skontrolowaé¢ konfiguracje ustugi bez jej zmieniania: sudo sshd -t (w
zaleznosci od dystrybucji pelna $ciezka do sshd), sudo systemctl cat sshisudo journa
lctl -u ssh -n 20 --no-pager. Nie wylaczac¢ logowania hastem, ani nie zmienia¢
zapory bez zachowania dziatajacej sesji administracyjnej.

29. Na wtasnej VM wykona¢ tunelowanie lokalnego portu na przyktadowa ustuge HTTP
dostepnag jedynie pod adresem 127.0.0.1:8000 serwera. Najpierw uruchomi¢ tam w osobnej
sesji testowy serwer:

mkdir -p ~/ndp-web
printf 'SSH tunnel O0K\n' > ~/ndp-web/index.html
cd ~/ndp-web && python3 -m http.server 8000 --bind 127.0.0.1

HOST_VM oznacza alias wtasnej VM z pliku ~/.ssh/config. Na komputerze lokalnym
uruchomi¢ ssh -N -o ExitOnForwardFailure=yes -L 8080:127.0.0.1:8000 HOST_VM
i otworzy¢ http://localhost:8080/. Zakonczy¢ obie sesje przez Ctrl+C. W przypadku
zajetego portu lokalnego wybraé¢ inny.

7.8. Zadania dodatkowe

30. Wykonac¢ kontrole tozsamosci serwera. Na wtasnej VM odczytac¢ odcisk klucza hosta
poleceniem ssh-keygen -1f /etc/ssh/ssh_host_ed25519_key.pub. Poréwnac¢ z komuni-
katem klienta przy pierwszym potaczeniu. Nastepnie wyjasni¢, dlaczego nie nalezy pomijac¢
sprawdzenia odcisku.

31. Wdrozenie odporne na btedy. Uzupetni¢ skrypt o sprawdzanie dostepnosci klucza
przed potaczeniem, kontrole kodéw wyjscia i wykrywanie braku wyniku. Pokaza¢ poprawne
uruchomienie i jeden bezpieczny test btedu bez zmiany danych wejsciowych.

7.9. Zakonczenie ¢wiczenia

32. Przedstawic¢ prowadzacemu dziatajace potaczenie SSH, katalog prywatny na serwerze, skrypt
deploy.sh oraz wynik result.txt zawierajacy Liczba_wierszy=4. Do oddania deploy.sh
i result.txt (zgodnie z istniejacym materiatem 1ab-07). Nie oddawaé klucza prywatnego,
pliku ~/.ssh/config, hasel ani logéw ujawniajacych informacje o koncie. Zachowaé lokalne
pliki robocze (beda potrzebne w éwiczeniu 8) lub wykonaé ich kopie. Po zakoniczeniu usunaé
wlasne dane uwierzytelniajgce i katalogi robocze.
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