Narzedzia dla programistow

Cwiczenie 8

GitHub i Gitea
Automatyzacja projektow

8.1. Rozpoczecie pracy i konto GitHub

1. Otworzy¢ przegladarke i przejsé na strone https://github.com/. Przygotowaé login wlasnego
konta do dalszych zadan.

2. Zalogowa¢ sie do https://github.com/ albo utworzy¢ konto, potwierdzi¢ adres e-mail i
zapisa¢ wtasny login (dalej LOGIN). W ustawieniach Password and authentication skonfigurowaé
uwierzytelnianie dwusktadnikowe (2FA) i zabezpieczy¢ kody odzyskiwania. W Emails wybraé
adres do podpisywania commitéw, takze adres noreply, jesli adres prywatny nie powinien by¢
ujawniany.

3. Sprawdzi¢ ustawienia Git (z ¢wiczenia 6) i aktualne repozytoria:

git --version
git config --global user.name
git config --global user.email
git remote -v

Ostatnie polecenie wykona¢ w jednym z wcze$niejszych repozytoriow Git.

4. Wykorzystaé¢ wiadomosci z éwiczenia 7: wygenerowa¢ osobny klucz GitHub (albo uzy¢ istnieja-
cego klucza uzytkownika, jesli prowadzacy dopuszcza):

ssh-keygen -t ed25519 -f ~/.ssh/ndp_github_ed25519 \
-C "ndp-github"
cat ~/.ssh/ndp_github_ed25519.pub

W serwisie GitHub otworzy¢ Settings — SSH and GPG keys — New SSH key i dodaé tylko
plik publiczny. Nie dodawa¢ klucza prywatnego.

5. Do ~/.ssh/config dopisa¢ odpowiedni wpis, nie nadpisujac aliasu serwera

Host github.com
HostName github.com
User git
IdentityFile ~/.ssh/ndp_github_ed25519
IdentitiesOnly yes
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Wykona¢ chmod 600 ~/.ssh/config i ssh -T git@github.com. Przed zaakceptowaniem
klucza hosta sprawdzié¢ jego oficjalny odcisk w dokumentacji GitHub. Komunikat successfully
authenticated nie oznacza dostepu do powtoki GitHub; zakonczenie testu z kodem 1 moze by¢
prawidtowe.

8.2. Publiczne repozytorium i przeniesienie projektu

6. Utworzy¢ repozytorium ndp-INDEKS przez New repository; zamiast INDEKS wpisa¢ wlasny

numer indeksu. Wybraé Public, zainicjalizowa¢ README.md, .gitignore (szablon Bash albo
Python, jezeli dostepny) i licencje MIT. Numer indeksu w nazwie repozytorium i URL strony
bedzie publiczny. Mozna uzgodnié¢ z prowadzacym inny jednoznaczny identyfikator. Widocznosé
publiczna nie oznacza zgody na publikacje sekretow ani danych osob trzecich.

. Otworzy¢ nowe repozytorium i sklonowaé je za pomocs adresu SSH, a nastepnie sprawdzié¢
origin:

cd ~

git clone git@github.com:LOGIN/ndp-INDEKS.git
cd ndp-INDEKS

git remote -v

git status

Zastapi¢ LOGIN i INDEKS rzeczywistymi wartosciami. Poréwnac¢ zapis git@github.com: ... z
adresem serwera Git z ¢wiczenia 6.

. Utworzy¢ katalog scripts/ i skopiowaé¢ do niego deploy.sh z ¢wiczenia 7. Przed publikacja
przejrzeé skrypt i usung¢ wszelkie lokalnie wpisane adresy, hasta, tokeny i nazwy uzytkownikéw;
pozostawi¢ wytacznie parametryzacje zmiennymi srodowiskowymi. Nie umieszczamy tam plikéw
~/.ssh/, result.txt, ani danych serwera.

mkdir -p scripts docs
cp ~/cw7/starter/deploy.sh scripts/deploy.sh
bash -n scripts/deploy.sh

Jesli deploy . sh wymaga modyfikacji, zadba¢, aby bez podanych zmiennych wyswietlat czytelny
btad, a nie prébowal taczy¢ sie z cudzym serwerem.

. W katalogu scripts/ utworzy¢ niewielki test lokalny check.sh: Przyktad skryptu testowego
jest dotaczony do PDF': check.sh. Skopiowa¢ go do scripts/check.sh. Sprawdza on skladnie
i odmowe uruchomienia bez wymaganych zmiennych, ale jeszcze bez nawiazywania potaczenia
z serwerem. Zapisa¢ plik i uruchomi¢ bash scripts/check.sh.

Automatyczne zakonczenia wierszy LF/CRLF. W katalogu gléwnym repozytorium utwo-
rzy¢ .gitattributes. Git bedzie zapisywal wskazane pliki tekstowe jako LF w repozytorium,
rowniez gdy edytor w Windows uzywa CRLF. Pliki binarne pozostaja niezmienione:

cat > .gitattributes <<'EQF'
.sh text eol=1f

.yml text eol=1f

.yaml text eol=1f

.md text eol=1f

.pdf binary

.png binary

.jpg binary

* X ¥ X * X *
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#!/usr/bin/env bash
set -euo pipefail
cd -- "$(dirname -- "${BASH_SOURCE[0]}")/.."
bash -n scripts/deploy.sh
# Odizoluj wywołania sieciowe na czas testu walidacji.
tmp="$(mktemp -d)"
trap 'rm -rf -- "$tmp"' EXIT
for cmd in ssh scp; do
  printf '#!/bin/sh\nprintf "MOCK_NETWORK_CALL\\n" >&2\nexit 98\n' > "$tmp/$cmd"
  chmod +x "$tmp/$cmd"
done
if output="$(env -u SSH_HOST -u SSH_USER -u SSH_KEY PATH="$tmp:$PATH" bash scripts/deploy.sh 2>&1)"; then
  echo 'FAIL: brak SSH_HOST nie przerwał pracy' >&2; exit 1
fi
if [[ "$output" != *SSH_HOST* || "$output" == *MOCK_NETWORK_CALL* ]]; then
  echo 'FAIL: brak walidacji zmiennych przed siecią' >&2; exit 1
fi
printf 'PASS: składnia i walidacja zmiennych\n'
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EOF

git add .gitattributes scripts/
git add --renormalize .

git 1s-files --eol scripts/
bash scripts/check.sh

Sprawdzié, czy dla skryptéw Git pokazuje i/1f i w/1f. Jezeli pojawia si¢ w/crlf, ustawi¢ LF
w edytorze i zapisa¢ plik ponownie; git add --renormalize . normalizuje indeks Git, ale nie
musi zmienia¢ bajtow pliku roboczego. W Git Bash mozna sprawdzi¢ CRLF bez modyfikacji
danych:

python -c "from pathlib import Path; \
p=Path('scripts/deploy.sh'); \
print ('CRLF' if b'\r\n' in p.read_bytes() else 'no CRLF')"

Nie stosowaé¢ zamiany koncow wierszy do PDF, grafik, archiwéw, kluczy i innych plikéw
binarnych. Zatwierdzi¢ zmiane:

git commit -m "Add SSH example and LF policy"
git push origin main

8.3. Dokumentacja i pliki organizacyjne

10. Rozbudowa¢ README . md: opisa¢ cel projektu, wymagania bash, ssh, scp, sposob uruchomienia
skryptu, jego zmienne srodowiskowe, wymagania bezpieczenstwa oraz odnosnik do dokumentacji.
Nie dodawaé¢ danych rzeczywistego serwera. Kompletny, zwiezty przyktad: README-example . md.
Dostosowaé opis do wtasnego projektu i wskazacé sposob uruchomienia testow.

11. Utworzy¢ plik AGENTS .md, definiujacy zakres projektu, zasady wprowadzania zmian i testowanie
przez agenty programistyczne. Jest to dokument dla narzedzi obstugujacych te konwencje, a
nie automatyczny mechanizm egzekwowania zasad. Pelny przyktad pliku jako zatacznik PDF:
AGENTS.md. Zachowa¢ krotkie, jednoznaczne reguty walidacji i bezpieczenstwa.

12. Utworzy¢ ROADMAP .md z trzema etapami w postaci list kontrolnych: przygotowanie repozy-
torium, uruchomienie testéw i publikacja strony, konfiguracja wtasnego hostingu. Zaznaczaé
wykonane zadania zgodnie z faktycznym postepem. Porownaé plan z Issues i Milestones.

13. Utworzy¢ dokumenty ARCHITECTURE.md, CHANGELOG.md, CONTRIBUTING.md i SECURITY.md.
W pierwszym opisa¢ przeptyw lokalny skrypt — SSH — serwer — wynik, w drugim datowane
zmiany i sekcje Unreleased, w trzecim prace przez galezie i PR, a w ostatnim bezpieczna
metode zgtaszania podatnosci (bez publikacji danych dostepowych).

14. Sprawdzi¢ istniejaca licencje LICENSE: wyjasni¢, co przyznaje MIT i dlaczego publiczny kod
bez jawnej licencji nie oznacza automatycznie zgody na dowolne ponowne wykorzystanie.

15. Do .gitignore dopisac:

.env
.env. *
.log
.key
.pem
.ppk

* X ¥ *
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# Projekt demonstracyjny NdP

## Cel
Automatyzacja zadania Bash przez SSH i SCP.

## Wymagania
Bash 4+, OpenSSH (ssh, scp) oraz własne konto na serwerze testowym.

## Uruchomienie
Ustaw `SSH_HOST`, `SSH_USER`, `SSH_KEY` i opcjonalnie `SSH_PORT` (22). Następnie uruchom `bash scripts/deploy.sh`.

## Test lokalny
`bash scripts/check.sh`

## Bezpieczeństwo
Nie wprowadzaj do repozytorium sekretów, rzeczywistego hosta i plików kluczy.

## Dokumentacja
Zobacz `ARCHITECTURE.md`, `AGENTS.md` i `SECURITY.md`.

## Licencja
MIT, zobacz `LICENSE`.



# Zasady pracy z projektem NdP

## Zakres
Projekt zawiera lokalną walidację Bash oraz demonstrację SSH. Nie uruchamiaj wdrożeń automatycznie.

## Walidacja
- Przed każdą zmianą wykonaj `bash scripts/check.sh`.
- Nie łącz się z serwerem podczas testów CI.
- Zmieniaj jedną funkcję na gałąź i opisuj ją w `CHANGELOG.md`.

## Bezpieczeństwo
- Nie zapisuj kluczy prywatnych, tokenów, haseł i adresów infrastruktury uczelni.
- Sekret ujawniony w historii Git należy unieważnić.
- W razie wątpliwości nie uruchamiaj poleceń administratora.
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id_x*
*_ed25519
*_rsa
result.txt

Wyjasnié, ze reguly .gitignore nie dzialaja na juz sledzone pliki (git rm --cached usuwa
je tylko z indeksu) i dlaczego .gitignore nie usuwa sekretéw juz zapisanych w historii Git i
dlaczego nawet przypadkowe zatwierdzenie klucza wymaga uniewaznienia klucza.

16. Zatwierdzi¢ dokumenty i wysta¢ je do publicznego repozytorium. Nastepnie otworzy¢ podglad
Markdown w edytorze i przegladarce. Sprawdzi¢ obecno$¢ README . md, AGENTS .md, ROADMAP .md,
ARCHITECTURE.md, CHANGELOG.md, CONTRIBUTING.md, SECURITY.md, LICENSE 1 .gitignore.

8.4. Issues, gatezie i Pull Requests

W modelu GitHub Flow kazdg niezalezng zmiane przygotowuje sie na osobnej gatezi utworzo-
nej od main, a nastepnie zglasza do przegladu przez Pull Request. GitHub nie narzuca jednego
schematu nazw, dlatego na zajeciach nalezy stosowaé¢ typ/krotki-opis: docs/opis-ssh (do-
kumentacja), feat/test-bash (nowa funkcja), fix/sciezka-deploy (poprawka btedu) oraz
ci/walidacja-bash (automatyzacja testéw). Nazwy powinny by¢ krétkie, zapisane matymi li-
terami bez polskich znakdéw, ze stowami rozdzielonymi myslnikiem. Jedna gataz dotyczy jednej
logicznej zmiany; po zatwierdzeniu PR scala sie ja do main i mozna usunaé. Jest to konwencja
projektu, nie obowigzkowy standard GitHub.

17. Utworzy¢ dwa zgltoszenia w Issues: Automated Bash validation oraz Publish project page. Dodaé
odpowiednie etykiety, a nastepnie Milestone o nazwie v1.0.0. Poréwnaé¢ funkcje zgloszenia,
kamienia milowego i pliku ROADMAP . md.

18. Utworzy¢ galaz roboczg i zmodyfikowaé dokumentacje:

git switch -c docs/ssh-example

# uzupelnij README.md o przyklad uzycia
# (bez prawdziwych danych serwera)

git add README.md

git commit -m "Document SSH example"
git push -u origin docs/ssh-example

Utworzy¢ Pull Request do gatezi main, dodac opis i powigzanie z zadaniem. Przejrze¢ zaktadke
Files changed.

19. Przeprowadzié¢ przeglad zmian (samodzielnie albo w parze) i scali¢ PR po zaakceptowaniu. Na
komputerze wykona¢ git switch main i git pull --ff-only. Zwréci¢ uwage na zaleznosé
miedzy lokalnym branchem, zdalng gatezia a historia zatwierdzen.

8.5. GitHub Actions i sekrety repozytorium

20. W katalogu .github/workflows/ utworzy¢ ci.yml. Poczatkowo zastosowaé reczne urucha-
mianie, aby kontrolowaé¢ liczbe zadan: Wzorzec pliku workflow stanowi zatacznik PDF: ci.yml.
Stosuje minimalne uprawnienia, limit czasu i aktualng gtéwng wersje akcji checkout. Umiesci¢ go
na gatezi main, aby byto dostepne reczne uruchomienie workflow_dispatch. Nie uruchamiaé¢
deploy.sh w GitHub Actions. Test CI ma sprawdza¢ kod statycznie, bez préb potaczenia z
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name: NDP Bash CI
on:
  workflow_dispatch:
permissions:
  contents: read
jobs:
  check:
    runs-on: ubuntu-latest
    timeout-minutes: 5
    steps:
      - uses: actions/checkout@v6
      - name: Offline Bash validation
        shell: bash
        run: |
          bash -n scripts/deploy.sh
          bash scripts/check.sh
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serwerem uczelni.

21. W repozytorium (po zatwierdzeniu workflow na gatezi domyslnej) otworzy¢ Actions, wlaczy¢
workflowy, jesli jest to wymagane, i uruchomi¢ NDP Bash CI przez Run workflow. Przesledzi¢
status zadania, logi i kod zakonczenia. Jesli zajecia odbywaja sie przy limicie bezptatnych
minut réwnym zero, nie uruchamiaé¢ GitHub-hosted runners; wykona¢ bash scripts/check.sh
lokalnie i pokaza¢ konfiguracje workflowu bez uruchamiania.

22. W Settings — Secrets and variables — Actions utworzyé¢ sekret o nazwie DEMO_MESSAGE,
wpisujac dowolny tekst demonstracyjny (niehasto i niedane serwera). Uzupeié ci.yml o krok:

- name: Check configured secret

env:
DEMO_MESSAGE: ${{ secrets.DEMO_MESSAGE }}

shell: bash

run: |

test -n "$DEMO_MESSAGE"
echo "Sekret jest ustawiony"

Nie wypisywaé¢ wartosci sekretu do logow. Wprowadzi¢ zmiane w nowej gatezi i utworzy¢ Pull
Request; po akceptacji i scaleniu wykonaé¢ jeden kontrolowany przebieg reczny, o ile pozwalaja
na to limity ushugi.

23. Sprawdzi¢ zaktadke Actions i poréwnaé: plik YAML, zdarzenie workflow_dispatch, zadanie
(job), krok (step), runner, zmienna $rodowiskowa i sekret. Zastanowié¢ sie, czemu uzytkownik
z dostepem do zmian workflowu i wykonania kodu moze stanowié¢ zagrozenie dla sekretow
repozytorium.

8.6. Publikacja GitHub Pages

24. Utworzy¢ docs/index.html z prosta, nieinteraktywna strong opisujaca projekt:

<!doctype html>
<html lang="pl">
<head><meta charset="utf-8"><title>NDP</title></head>
<body>

<h1>Projekt NDP</h1>

<p>GitHub Pages oraz zdalna praca przez SSH.</p>
</body>
</html>

Doda¢ plik do Git, zatwierdzi¢ i przesta¢ na main.

25. W Settings — Pages ustawi¢ Build and deployment — Deploy from a branch, galaz main,
katalog /docs. Sprawdzi¢ opublikowany adres https://LOGIN.github.io/ndp-INDEKS/,
zastepujac wartosci wlasnymi danymi. Publikacja moze wymagaé¢ krotkiego czasu; status
sprawdzi¢ w zaktadce Actions.

26. Uaktualni¢ README.md o rzeczywisty adres strony i opisa¢, w jaki sposéb aktualizacja pliku
docs/index.html prowadzi do ponownej publikacji. W ROADMAP .md zaznaczy¢ ukonczone

etapy.
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8.7. Lokalny runner GitHub Actions (osobne srodowisko)

27. Zapoznaé sie z roznica miedzy GitHub-hosted runner i self-hosted runner. Runner wykonuje
dowolny kod wskazany w workflowie. Nie rejestrowaé¢ go w publicznym repozytorium.
Dla tej czedci utworzy¢ prywatne repozytorium ndp-runner-INDEKS i uzy¢ izolowanej,
jednorazowej VM Linux bez kluczy osobistych.

28. W repozytorium otworzy¢ Settings — Actions — Runners — New self-hosted runner. Wybraé
platforme i architekture. W VM utworzy¢ katalog ~/actions-runner, pobra¢ wydanie runnera,
sprawdzi¢ jego sume SHA-256 i przeprowadzi¢ rejestracje zgodnie z aktualnymi poleceniami
wygenerowanymi przez GitHub.

29. Uruchomi¢ runner w VM poleceniem ./run.sh; w osobnym terminalu obserwowac¢ status. W
prywatnym repozytorium utworzy¢ .github/workflows/runner.yml:

name: Local runner demo
on: workflow_dispatch
permissions:
contents: read
jobs:
demo:
runs-on: [self-hosted, linux]
timeout-minutes: 3
steps:
- name: Test isolated worker
run: |
echo "Runner lokalny OK"
uname -a

Recznie uruchomié¢ zadanie i potwierdzi¢ jego wykonanie na VM. Zapewnié, ze tylko zaufane
workflowy moga korzysta¢ z runnera.

30. Po demonstracji zatrzymaé¢ ./run.sh poleceniem Ctrl+C, wyrejestrowaé¢ runner za pomoca
opcji Remove w ustawieniach prywatnego repozytorium i polecen wskazanych przez GitHub,
a nastepnie usung¢ VM. Nie instalowa¢ ustug runnera na serwerze wspotdzielonym i nie
dopuszcza¢ kodu z niezaufanych PR do statego systemu.

8.8. Gitea na wlasnym serwerze Linux

Serwer Gitea moze dziala¢ takze na komputerze kolegi (zamiast wlasnej VM), za jego zgoda
i przy dozwolonej komunikacji w sieci lokalnej. Wtasciciel instaluje i uruchamia Docker/Gitea
na swoim komputerze zgodnie z ponizszymi punktami; drugi student nie potrzebuje uprawnien
administracyjnych. Korzystajac z osobnego konta SSH utworzonego w ¢wiczeniu 7, na komputerze
klienta wykonac:

ssh -N -L 3000:127.0.0.1:3000 ndp-guest@ADRES_IP

Otworzy¢ http://localhost:3000/. Port 3000 w konfiguracji Gitea ma pozostaé¢ zwigzany
z 127.0.0.1 na komputerze serwera. Nie udostepnia¢ Gitea w sieci publicznej. W dalszych
poleceniach HOST_VM moze oznacza¢ rowniez alias komputera kolegi. Jezeli klient uzywa juz portu
3000, zastosowac¢ wariant z portem 13000 opisany nizej.
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31. Wréci¢ do umiejetnosci z ¢wiczenia 7. Sprawdzi¢ architekture i Git przez SSH:

ssh HOST_VM 'uname -m; git --version'

HOST_VM oznacza alias z ~/.ssh/config; w wariancie w parach uzy¢ ndp-guest@ADRES_IP.
Obecnosé Dockera i Compose v2 weryfikuje wlasciciel na serwerze:

docker --version
docker compose version

Nie przydziela¢ kontu ndp-guest dostepu do Docker Engine ani grupy docker, ktéra daje
uprawnienia zblizone do administratora.

32. Na wybranym serwerze utworzy¢ katalog ~/gitea-1lab oraz plik compose.yaml. Ponizszy
przyktad przeznaczony jest wytacznie do testéw, a ustuga HTTP jest nastuchiwana na interfejsie
loopback serwera: Przyktadowy plik Compose dotaczono do PDF: compose.yaml. Skopiowa¢ go
na wybrany serwer, a nastepnie dostosowa¢ UID /GID i wersje obrazu do swojego srodowiska. Plik
ustawia ROOT_URL na lokalny port 3000; adres w przegladarce i w konfiguratorze aplikacji musi
by¢ identyczny. Przed uruchomieniem sprawdzi¢ aktualng stabilng wersje obrazu w oficjalnej
dokumentacji i w razie potrzeby zmieni¢ tag. UID/GID dostosowaé do konta wlasciciela na
wybranym serwerze, zapewniajac prawa do katalogu data. Ten wariant nie publikuje serwera w
Internecie.

33. Uruchomié¢ ustuge i sprawdzié jej stan na wybranym serwerze (przez wlasciciela komputera):

cd ~/gitea-lab

docker compose config

docker compose up -d

docker compose ps

docker compose logs --tail=30

Gdy uzytkownik nie ma prawa do komunikacji z Docker Engine, administrator VM musi
nada¢ wtasciwe uprawnienia. Cztonkostwo w grupie docker jest w praktyce uprawnieniem
uprzywilejowanym, dlatego nie przydziela¢ go na wspotdzielonym hoscie.

34. 7 komputera lokalnego zestawi¢ tunel SSH, nawiazujac do ¢wiczenia 7:

ssh -N -o ExitOnForwardFailure=yes \
-L 3000:127.0.0.1:3000 HOST_VM

W przegladarce otworzy¢ http://localhost:3000/. Jezeli port lokalny 3000 jest zajety,
zwolni¢ go lub uzy¢ 13000 oraz zmieni¢ ROOT_URL i Gitea Base URL na http://localhost:
13000/. Po zmianie Compose odtworzy¢ kontener przez docker compose up -d i tunelowaé
-L 13000:127.0.0.1:3000. Utrzyma¢ te sama wartos¢ przy kolejnych uruchomieniach. W
kreatorze instalacji wybra¢ SQLite3 oraz utworzy¢ administratora. Nie uzywac hasta do serwera
uczelnianego jako hasta do Gitea.

35. Po pierwszym logowaniu wytaczy¢ publiczna rejestracje, np. dodajac do compose . yaml zmienng
srodowiskowg GITEA__service_DISABLE REGISTRATION: "true" i ponownie uruchamiajac
ushuge za pomoca docker compose up -d. Zweryfikowaé¢ w interfejsie, czy niezalogowany
uzytkownik nie moze utworzy¢ konta. Wtaczy¢ 2FA dla administratora i przejrzeé¢ ustawienia
uprawnien.

36. Utworzy¢ prywatne repozytorium ndp-gitea-INDEKS i zainicjalizowac je plikiem README.md.
Skopiowaé lokalny URL HTTP (np. http://localhost:3000/LOGIN/ndp.git), sklonowaé je
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services:
  gitea:
    image: docker.gitea.com/gitea:1.26
    restart: unless-stopped
    environment:
      USER_UID: "1000"
      USER_GID: "1000"
      GITEA__server__DOMAIN: "localhost"
      GITEA__server__ROOT_URL: "http://localhost:3000/"
      GITEA__service__DISABLE_REGISTRATION: "true"
    volumes:
      - ./data:/data
    ports:
      - "127.0.0.1:3000:3000"


http://localhost:3000/
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przez lokalny tunel SSH, doda¢ README.md i wykona¢ git push. Nie stosowaé trwatego
credential.helper store na stanowisku wspoétdzielonym. Przy uwierzytelnianiu uzy¢
menedzera poswiadczen lub tokenu o ograniczonym zakresie, jesli wymaga tego konfiguracja;
nigdy nie wpisywac¢ tokenu w adresie repozytorium ani w pliku README . md.

37. Utworzy¢ zgtoszenie Configure documentation, gataz robocza i Pull Request w Gitea. Poréwnaé
funkcje Issues i Pull Requests z GitHub. Wyjasnié, dlaczego Instancja Gitea nie wykonuje
sama zadan: jej Gitea Actions wymaga wlaczonej funkcji oraz osobno skonfigurowanego Gitea
Runner.

38. Skonfigurowaé¢ Gitea pod wtasna domeng wytgcznie na VM przeznaczonej do publikacji
(jesli ma by¢ dostepna z Internetu). Przygotowaé rekord DNS git.example.org, dzialajace
porty 80/443 oraz serwer reverse proxy, np. Caddy. Ustawi¢ w compose.yaml wartosci GI
TEA__server__DOMAIN: "git.example.org" oraz GITEA__server__ROOT_URL: "https:
//git.example.org/". Na wlasnym serwerze z zainstalowanym Caddy dopisa¢ do /etc/cad
dy/Caddyfile:

git.example.org {
reverse_proxy 127.0.0.1:3000

}

Po weryfikacji DNS i sktadni Caddy uzy¢ sudo systemctl reload caddy oraz docker comp
ose up -d w katalogu Gitea. Sprawdzi¢ certyfikat HTTPS i zgodno$¢ adreséw generowanych
przez aplikacje. Nie udostepnia¢ publicznie portu 3000; w przypadku braku wtasnej domeny
pozostaé¢ przy tunelu SSH, nie zastepujac HIT'TPS niezabezpieczonym HTTP w Internecie.
Szczegdly: https://docs.gitea.com/administration/reverse-proxies/.

39. Wykona¢ testowqg kopie zapasowsq srodowiska SQLite po zatrzymaniu ustugi, zachowujac
dane i konfiguracje:

cd ~/gitea-lab

docker compose down

umask 077

sudo tar -czf "$HOME/gitea-backup.tgz" data/

sudo chown "$(id -w):$(id -g)" "$HOME/gitea-backup.tgz"
tar -tzf "$HOME/gitea-backup.tgz" | head

docker compose up -d

Archiwum przechowywaé poza publicznym repozytorium. Przemysl, sposéb okresowego odtwa-
rzania kopii i aktualizacji obrazu.

8.9. Zadania dodatkowe

40. Gitea Actions i lokalny runner. Na oddzielnej, izolowanej VM skonfigurowaé¢ Gitea
Runner na podstawie https://docs.gitea.com/runner/. Wlaczy¢ Actions dla prywatnego
repozytorium, pobra¢ oficjalny runner, zweryfikowa¢ wydanie i zarejestrowaé go tokenem
przypisanym do tego repozytorium. Uruchomié¢ recznie wyzwalany workflow workflow_dispa
tch wypisujacy Gitea Runner OK; nie montowac¢ gniazda Docker z hosta produkcyjnego i nie
dopuszczaé niezaufanych workflowéw. Po sprawdzeniu wyrejestrowa¢ runner i wytaczyé¢ VM.
Poréwna¢ mechanizmy Gitea Runner i GitHub Actions runner.

41. Mirror GitHub do Gitea. Skorzystac¢ z funkcji New Migration na serwerze Gitea i utworzy¢
nowe prywatne repozytorium lustrzane wtasnego publicznego repozytorium GitHub z opcja
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This repository will be a mirror. Ustawi¢ jednokierunkowe pobieranie zmian GitHub — Gitea,
wykona¢ nowy commit w repozytorium zrodtowym, recznie zsynchronizowaé lustro i porownaé
SHA zatwierdzen. W raporcie z zadania wymieni¢ elementy, ktérych samo mirrorowanie nie

obejmuje, np. sekrety, uruchomienia CI i konfiguracje GitHub Pages. Nie uruchamiaé¢ push
marror w kierunku zrédia.

8.10. Zakonczenie ¢éwiczenia

42. Przedstawi¢ adres publicznego repozytorium GitHub i strony GitHub Pages, historie za-
twierdzen, Pull Request, pliki README.md, AGENTS.md, ROADMAP .md, ARCHITECTURE . md,
CHANGELOG .md, CONTRIBUTING.md, SECURITY.md, LICENSE, .gitignore oraz wynik walidacji
bash scripts/check.sh. Jezeli dostepne byly darmowe wykonania CI, pokazaé¢ réwniez za-
koniczony workflow. Tylko w przypadku realizacji rozszerzenia na wtasnej VM zademonstrowac
Gitea i testowa kopie zapasowa oraz usunaé tymczasowe srodowiska runnera.
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