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Cele i zakres odpowiedzialnosci

» Oceniaj ryzyko dla oséb, nie tylko trafno$¢ modelu.
* Rozrdzniaj zgode na badanie i podstawe RODO.

» Dokumentuj btedy i odtwarzalnos¢ analiz.



Etyka badan cyfrowych

» Szanuj autonomie i godnos¢ uczestnika.

» Oceniaj ryzyko niezamierzonych szkod.

» Uwzgledniaj asymetrie sit badacz—uczestnik.



Autonomia i dobrostan

» Ogranicz ingerencje do niezbednego minimum.

» Umozliwiaj wycofanie udziatu zgodnie z protokotem.
» Monitoruj niezamierzone skutki interwenciji.



Swiadoma zgoda na udziat

» Przekaz cel, procedure i konsekwencje uczestnictwa.

» Wyjasnij dobrowolnosc¢ i kanat kontaktu.

» Oddziel zgode badawcza od podstawy prawnej RODO.

Informacja ’ Dobrowolno$é ’ Udziat ’ Wycofanie

Rysunek 1: Swiadoma zgoda na udziat



Dane psychologiczne a identyfikacja

* Wypowiedzi i Slady interakcji moga identyfikowac.

* Wrazliwe informacje moga wynikac z potgczenia zbiorow.
» Dane pseudonimowe pozostajg danymi osobowymi.



Zasady RODO

* Przetwarzaj zgodnie z prawem i przejrzyscie.
» Minimalizuj cel, zakres i czas przechowywania.
» Zapewnij integralnos$¢ i rozliczalnosg.



Szczegolne kategorie danych

» Dane dotyczace zdrowia sg szczegOlnie chronione.

» Dane biometryczne wymagaja interpretacji definicji i celu uzycia.
« Art. 9 okres$la warunki wyjgtkowego przetwarzania.



Podstawa prawna i badania naukowe
» Ustal podstawe z art. 6 przed pobraniem danych.
» Dla danych szczegoélnych ocen réwniez art. 9.

e Zgoda na udziat nie musi byé zgoda RODO.



Anonimizacja i pseudonimizacja
» Pseudonimizacja oddziela identyfikator od klucza.

» Anonimizacja wymaga oceny realnej mozliwosci identyfikacji.

» Nie gwarantuje jej samo usuniecie nazwiska.

Wyniki i ID: PO01

Dane pomiarowe

Klucz: PO0O1 - osoba

Dostep ograniczony

Oddzielne uprawnienia i przechowywanie

Rysunek 2: Anonimizacja i pseudonimizacja
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Ryzyko ponownej identyfikacji

» Zestawienie lokalizacji i czasu zwieksza ryzyko.

» Drobne podgrupy moga by¢ rozpoznawalne.

» Oceniaj wiedze i $rodki potencjalnego przeciwnika.
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Bezpieczne przechowywanie

» Szyfruj dane w spoczynku i transmisiji.

» Ogranicz dostep zasada najmniejszych uprawnien.
» Okresl retencje i spos6b usuwania.
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DPIA i analiza ryzyka

» Ocen wptyw przy prawdopodobnym wysokim ryzyku.
» Opisz cele, koniecznos¢ i srodki ochronne.

« Zidentyfikuj ryzyko dla praw i wolnosci.
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Al Act: ramy i harmonogram

* Rozporzadzenie Al Act obowigzuje etapowo.

» Zakazy z rozdzialu Il stosuje sie od lutego 2025.

* Wymogi wielu systemow wysokiego ryzyka majg pdzniejsze terminy.

02.2025 08.2026 12.2027 08.2028
@ O @ O
Zakazy Stosowanie Zatgcznik 111 Zatgcznik |

Rysunek 3: Al Act: ramy i harmonogram
Aktualny tekst Al Act - art. 51 art. 113.
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https://eur-lex.europa.eu/eli/reg/2024/1689

Whnioskowanie o emocjach w edukacji
 Art. 5 ust. 1 lit. f zakazuje okre$lonych zastosowan.

» Obejmuje wnioskowanie o emocjach w edukacji i pracy.

» Przewidziano wyjatki medyczne i bezpieczenstwa.

Art. 5 ust. 1 Iit. f Al Act.
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https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A02024R1689-20260727

Studium: emocje studentéw podczas zajec

» Zakazane: wnioskowanie o emocjach studentéw w zwykiej edukaciji (art. 5 ust. 1 lit. f).

* Wysokiego ryzyka: Al do oceny efektow uczenia sie (zat. Ill; obowigzki od 2.12.2027).

» Co do zasady dozwolone: badanie uzytecznosci bez inferencji emocji, z zachowaniem RODO.

16



Przerwa 5 minut

5 minut przerwy

1. Czym anonimizacja r6zni sie od pseudonimizacji?
2. Jak rozdzieli¢ zgode badawczg od RODO?

3. Czy zgoda studentow znosi zakaz z Al Act?

4. Jak interpretowac luke czutosci modelu?
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Systemy Al wysokiego ryzyka

+ Klasyfikacja zalezy od przeznaczenia systemu.

» Wymogi obejmuja kontrole jakosci i dokumentacie.

» Obowigzki uruchamiane sa zgodnie z harmonogramem.
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Przejrzystosc i informowanie

* Informuj o zakresie automatyzacji i konsekwencjach.

» Dokumentuj zrodta danych i ograniczenia.
e Zapewnij procedure zgtoszenia btedu.
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Zrodta stronniczosci algorytmicznej

 Nieréwny dobér os6b zmienia reprezentatywnos¢.

» Etykiety moga odtwarzac¢ bledy systemu opieki.
» Jakos¢ pomiaru rézni sie miedzy grupami.
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Metryki sprawiedliwosci

» Porownuj czutos¢ i swoistos¢ wedtug podgrup.

» Raportuj liczebnosci i przedziaty niepewnosci.

» Luka metryki nie dowodzi sama dyskryminaciji.

Warto$¢ miary [0-1]
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A: n=360, dodatnie=166 | B: n=240, dodatnie=107
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Swoistosé PPV
A czutosci = 0,315; 95% CI [0,199; 0,437]

Rysunek 4: Metryki sprawiedliwosci
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Wyijasnialnos¢ modeli XAl

* Waznos$¢ cech opisuje zachowanie modelu.

* Wyjasnienie lokalne nie ustala przyczynowosci.
» Weryfikuj stabilnos¢ wyjasnien.
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Nadzoér cztowieka

» Osoba odpowiedzialna powinna rozumie¢ ograniczenia.
* Umozliwiaj korekte i zakwestionowanie decyzji.
 Projektuj bezpieczny tryb awaryjny.
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Audyt i rejestr ryzyka

» Govern okre$la odpowiedzialnos¢ i procedury.

* Map identyfikuje zastosowanie i kontekst.

» Measure i Manage monitorujg oraz ograniczajg ryzyko.

Govern ’

Map

Measure

»>

Manage

Rysunek 5: Audyt i rejestr ryzyka
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Python: sztuczne podgrupy

» Generujemy dwie grupy fikcyjnych obserwaciji.

» Wynik modelu jest celowo przesuniety dla grupy B.
 Etykiety nie opisujg rzeczywistych oséb.

import numpy as np

import pandas as pd

from scipy.special import expit

rng = np.random.default rng(42)

grupa = np.array(["A"]*360 + ["B"]*240)

cecha = rng.normal(size=len(grupa))

y = rng.binomial(l, expit(l.l*cecha-.15))

wynik = expit(1l.2*cecha+rng.normal(0,.7,len(grupa))
-.7*(grupa=="B"))

pred = (wynik >= .5).astype(int)
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Python: miary jakosci w grupach

* Wyznacz TN, FP, FN i TP oddzielnie.

* Policz czuto$c¢, swoistosc, PPV i udziat decyzji dodatnich.
» Zachowaj liczebnosci do interpretacii.

from sklearn.metrics import confusion matrix,brier score loss
raport=[]
for g in ["A","B"]:
maska=grupa==g
tn, fp, fn,tp=confusion matrix(y[maska],pred[maskal, labels=[0,1]).ravel()
raport.append({"grupa":g,"n":int(maska.sum()),
"n plus":int(tp+fn),"n minus":int(tn+fp),
"czulosc":tp/(tp+fn),"swoistosc":tn/(tn+fp),
"ppv":tp/(tp+fp),"odsetek decyzji plus":(tp+fp)/maska.sum(),
"brier":brier _score loss(y[maska],wynik[maskal),
"tp":int(tp),"fn":int(fn)})
df=pd.DataFrame(raport)
print(df.round(3).to string(index=False))
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Python: kalibracja w podgrupach

» Poréwnaj ryzyko przewidywane z czestoscig zdarzenia.
* Wyznacz pieC koszykoéw kwantylowych w kazdej grupie.
» Oceniaj kalibracje wraz z liczebnoscig koszykow.

import matplotlib.pyplot as plt
kalibracja = {}
fig, ax = plt.subplots(figsize=(7.6, 3.7))

ax.plot([O, 11, [0, 1], "--", color="0.4", label="Idealna")
for g in (IIAII' "B”):
ix = np.flatnonzero(grupa == g)

koszyki = np.array split(ix[np.argsort(wynik[ix])], 5)
punkty = np.array([(wynik[b].mean(), y[bl.mean(), len(b))
for b in koszyki])

kalibracjalg] = punkty

ax.plot(punkty[:, O], punkty[:, 1], marker="o0",

label=f"{g} (n={len(ix)})")

print(g, "liczebno$ci koszykéw:", punkty[:, 2].astype(int).tolist())

ax.set(xlabel="Srednia prognoza [0-1]",
ylabel="Czestos¢ wyniku [0-1]", xlim=(0, 1), ylim=(0, 1))

ax.legend(); ax.grid(alpha=.2)
plt.tight layout(); plt.show()
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Python: niepewnos¢ roznic

 Bootstrap przybliza niepewnos¢ luk metryk.

» Prébkuj oddzielnie wewnatrz grup.

» Przedziat nie rozstrzyga kwestii prawnej dyskryminaciji.

# Bootstrap réznicy czutosci miedzy grupami
rng_ci = np.random.default rng(2026)
roznice = []
for in range(1000):
sens = []
for g in ["A","B"]:
ix = np.flatnonzero(grupa==q)
bs = rng ci.choice(ix,size=len(ix),replace=True)
mask = y[bs] ==
sens.append(np.mean(pred[bs][mask]) if np.any(mask) else np.nan)
roznice.append(sens[0]-sens[1])
print("Réznica A-B, 95% bootstrap CI:",
np.round(np.nanpercentile(roznice,[2.5,97.5]),3))
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FAIR i otwarta nauka

» Findable, Accessible, Interoperable, Reusable opisujg zarzadzanie danymi.
* FAIR nie oznacza bezwarunkowej publikacji danych.

» Metadane i kod moga by¢ dostepne przy kontroli danych.
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Reprodukowalnos¢ badan

* Przerejestruj hipotezy i kryteria wykluczen.
» Zapisz wersje kodu, danych i zalezno$ci.
» Odtwarzaj wyniki na niezmienionym zestawie testowym.

Przerejestracja

»>

Pomiar

Analiza

Archiwizacja

Rysunek 6: Reprodukowalno$¢ badan
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Literatura, akty prawne i standardy
« RODO (UE) 2016/679 i Al Act (UE) 2024/1689.
* NIST Al RMF, Model Cards i Datasheets.

e Wilkinson i in. (2016) — zasady FAIR.

RODO - Al Act — konsolidacja 2026 - NIST Al RMF - FAIR.
Model Cards (2019) - Datasheets for Datasets (2021).
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https://eur-lex.europa.eu/eli/reg/2016/679
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:02024R1689-20260727
https://www.nist.gov/itl/ai-risk-management-framework
https://doi.org/10.1038/sdata.2016.18
https://doi.org/10.1145/3287560.3287596
https://doi.org/10.1145/3458723

Whioski i synteza kursu

 Predykcja zachowania nie oznacza wyjasnienia psychiki.

» Odpowiedzialno$¢ wymaga trafnosci, bezpieczenstwa i prawa.
e Sprawdz w pi_w15.ipynb réznice czutosci miedzy grupami.
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